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PLIEGO DE BASES Y CONDICIONES PARTICULARES  

  

Nombre del organismo contratante 
MINISTERIO PÚBLICO DE LA DEFENSA 
DEFENSORÍA GENERAL DE LA NACIÓN 

  

  

  

PROCEDIMIENTO DE SELECCIÓN  

Tipo: Licitación Privada  N° 9 Ejercicio: 2017 

Modalidad: Sin modalidad  
Expediente DGN N° 1342/2017  
Rubro comercial: Informática  
Costo del pliego: Sin costo 

PRESENTACION DE OFERTAS 

Lugar/Dirección  Plazo y Horario 

Departamento de Compras y Contrataciones 
San José 331 2° Piso, C.A.B.A. 

Tel/ Fax: 4124-0656/44/45/46/47/48/49 

Hasta el día y hora fijados para el Acto de 
Apertura de Ofertas 

ACTO DE APERTURA 

Lugar/Dirección Día y Hora 
10 de octubre de 2017, a las 11.00 hs. 

IMPORTANTE 
Departamento de Compras y Contrataciones Se recomienda a los oferentes hacer la 

San José 331 2° Piso, C.A.B.A. presentación del sobre conteniendo la 

Tel/ Fax: 4124-0656/44/45/46/47/48/49 propuesta con la debida anticipación a la 
hora fijada para la el acto de apertura, 

teniendo en cuenta la demora que ocasiona el 
trámite de ingreso. 

CLÁUSULAS PARTICULARES  

1. OBJETO DE LA LICITACIÓN 

c) ti presente llamado tiene por objeto la adquisición de un sistema para la concentración, c-_,, 

II-Ey Ilmacenamiento y reportería de eventos de seguridad de los sistemas informáticos. 

4La contratación constará de dos (2) renglones de acuerdo a la cantidad obrante en la Planilla de 

:',:T -1 Cotización - Anexo III — del presente. 
-,7' 

' ; 	''. 
-': Q  2. RETIRO DEL PLIEGO DE BASES Y CONDICIONES  

Lt 5 
2 El Pliego de Bases y Condiciones se encuentra a disposición de los interesados para su 
» consulta en la página oficial de la Defensoría General de la Nación: 

http://www.mpd.qov.ar/index.php/compras-y-contrataciones   

El Pliego de Bases y Condiciones deberá retirarse personalmente,  bajo apercibimiento de 

ser desestimada su oferta, en el Departamento de Compras y Contrataciones —sito en la calle 
San José 331/3, 2° piso, Ciudad Autónoma de Buenos Aires, en el horario de 09.30 a 16.00— en 
forma gratuita. Al retirar el pliego el interesado deberá identificarse y consignar domicilio, 
teléfono y una dirección de correo electrónico que será registrada y se considerará válida para 
la remisión de circulares y demás comunicaciones que sean necesarias remitir a los 

interesados. 
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3. CONSULTAS AL PLIEGO DE BASES Y CONDICIONES  

Las consultas de carácter técnico y/o administrativo al Pliego de Bases y Condiciones deberán 
efectuarse por escrito hasta tres (3) días hábiles antes de la fecha fijada para el acto de 
apertura, estableciendo domicilio para efectuarlas: Departamento Compras y Contrataciones 
sito en la calle San José 331/3, 2° piso, Ciudad Autónoma de Buenos Aires, de lunes a viernes 
de 9.30 a 16.00 hs., tel.: (011) 4124-0656/0647/0644. También podrán remitirse por correo 
electrónico a la siguiente dirección: contrataciones c@ER...~: indicando en el asunto el 
número y objeto de la contratación. 

Asimismo, por razones operativas y a fin de lograr celeridad en la elaboración de las circulares 
a cursar a los interesados, se solicita que tales solicitudes sean confeccionadas en una única 
presentación por cada uno de ellos, sin que ello menoscabe el derecho de efectuarlas dentro 
del plazo establecido las veces que sea necesario. 

Las respuestas, aclaraciones y/o modificaciones al Pliego, que no alteren el objeto del 
requerimiento, sean éstas originadas por el organismo o por consultas realizadas por los 
interesados - se circularizarán de igual forma, hasta el día hábil anterior a la fecha tope fijada 
para la presentación de ofertas (acto de apertura), a todas las personas que hubiesen retirado 
el pliego. Las circulares formarán parte integrante del Pliego de Bases y Condiciones. 
4. PRESENTACIÓN DE LA OFERTA  

La presentación de las ofertas deberá efectuarse en el Departamento Compras y 
Contrataciones de la Defensoría General en la calle San José 331/3, 2° piso, Ciudad Autónoma 
de Buenos Aires, hasta el día y la hora indicada para el acto de apertura de ofertas. 

LA PRESENTACIÓN EXTEMPORÁNEA DE LAS OFERTAS DARÁ LUGAR A SU RECHAZO 
SIN MÁS TRÁMITE. 

El presente procedimiento de selección del contratista es de etapa única, por lo tanto las 
ofertas deberán presentarse en un único sobre cerrado de acuerdo a lo establecido en el Art. 11 
"Requisitos Formales para la Presentación de Ofertas" del Pliego Único de Bases y Condiciones 
Generales, incluyendo tanto la documentación y constancias exigidas por el Pliego de Bases y 
Condiciones Generales (Artículo 19), el presente pliego, el pliego de especificaciones técnicas, 
como la propuesta económica, de la cual deberá agregarse una copia. 

Asimismo deberá presentarse junto con la oferta el Pliego de Bases y Condiciones que rige la 
presente contratación, las especificaciones técnicas y circulares debidamente suscriptos por el 
oferente o representante autorizado. 

No se admitirán modificaciones, agregados y/o alteraciones a las ofertas ya presentadas. 
Nota: En caso de presentarse documentación en copia, ésta deberá ser debidamente 
certificada por Escribano Público, o bien presentar el instrumento original en el Departamento 
de Compras y Contrataciones, para su cotejo y posterior certificación de la respectiva copia. 
IMPORTANTE: 

LA PRESENTACIÓN DE LA OFERTA SIGNIFICA DE PARTE DEL OFERENTE EL PLENO 
CONOCIMIENTO Y ACEPTACIÓN DE TODAS LAS CLÁUSULAS QUE RIGEN EL LLAMADO 
A CONTRATACIÓN (INCLUYENDO LAS CIRCULARES EMITIDAS QUE SE LE HUBIERAN 
COMUNICADO). 

Se recomienda conservar copia del Pliego de Bases y Condiciones de la presente licitación y 
las circulares que lo integran dado que será de gran utilidad al eventual adjudicatario hasta la 
finalización del vínculo contractual. 

5. CONSTITUCIÓN DE DIRECCIÓN ELECTRÓNICA Y DOMICILIO 

El oferente debe constituir, con carácter de declaración jurada, una dirección electrónica donde 
serán válidas todas las comunicaciones que se le cursaren. Para dar por cumplido este 
requisito, deberá completar y suscribir debidamente el Anexo II del presente. 

Asimismo y con iguales efectos, debe constituir domicilio en la Ciudad Autónoma de Buenos 
Aires. 
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6. FORMA DE COTIZACIÓN  

Se deberá cotizar en pesos o dólares estadounidenses (renglón N.° 1), IVA incluido, indicando el 
precio unitario, el total del renglón, y el total general de la oferta (en números y letras); detallando 
asimismo los descuentos o bonificaciones, en caso de ser ofrecidos. 

El Renglón N° 2 deberá ser cotizado en pesos. 

Aquellas ofertas que estén expresadas en otra moneda no serán consideradas. 

Los oferentes deberán cotizar la totalidad de los renglones. 

A tal fin, deberá completar y suscribir debidamente el Anexo III —Planilla de cotización- del 
presente. 

7. PLAZO DE MANTENIMIENTO DE OFERTA  

El plazo de mantenimiento de oferta será de 60 (sesenta) días hábiles; dicho plazo será 
prorrogado automáticamente por lapsos iguales en caso de que el oferente no manifieste en 
forma fehaciente su voluntad de no renovar la oferta, con una antelación mínima de 10 (diez) 
días hábiles al vencimiento de cada plazo. 

8. GARANTÍA  

Los oferentes y adjudicatarios deberán constituir sus garantías a favor del "Ministerio Público de 
la Defensa- Defensoría General de la Nación". 

En el caso de constituirse las garantías de mantenimiento de oferta y/o de adjudicación 
mediante seguro de caución, las compañías aseguradoras que aprueben las pólizas respectivas 
deberán encontrarse autorizadas por la Superintendencia de Seguros de la Nación, y contar con 
acreditada solvencia y trayectoria. Queda a criterio de este Ministerio Público de la Defensa la 
aceptación de la compañía propuesta. 

IMPORTANTE:  la garantía de mantenimiento de oferta o de cumplimiento del contrato 
podrá instrumentarse mediante un pagaré, siempre que el monto de la garantía no supere 
la suma de PESOS CINCO MIL ($5.000). 

9. MIPYME Y COMPRE NACIONAL  

Las Micro, Pequeñas y Medianas Empresas y formas asociativas comprendidas en el artículo 1° 
de la Ley N° 25.300 (LEY DE FOMENTO PARA LA MICRO, PEQUEÑA Y MEDIANA 
EMPRESA), así como aquellas que sean proveedoras de bienes de origen nacional, conforme 
Ley N° 25.551 (COMPRE TRABAJO ARGENTINO) y Decreto N° 1600/2002 (reglamentación de 
la Ley N° 25.551) y deseen beneficiarse con las prerrogativas establecidas en dichas 
normativas, deberán acompañar una declaración jurada que de fe de ello, sin perjuicio de la 
facultad de la Comisión de Pre-adjudicación de solicitar la documentación adicional que estime 
pertinente a fin de acreditar dicha situación. 

10. CRITERIO DE EVALUACIÓN Y SELECCIÓN DE OFERTAS  

La adjudicación se efectuará a un único oferente. Se seleccionará la oferta más conveniente 
para el Ministerio Público de la Defensa, teniendo en cuenta el precio, la calidad, la idoneidad 
del oferente y las demás características de la oferta. 

En caso de ofertas cotizadas en moneda extranjera, la comparación de precios se efectuará 
teniendo en cuenta el tipo de cambio vendedor vigente al cierre del día anterior al de la apertura 
de las ofertas (art. 91 Res. DGN N° 230/11). 

11. ANTI-COLUSIÓN  

La mera presentación de la oferta implica por parte del oferente el respeto irrestricto al principio 
de competencia que debe primar en el presente procedimiento. 

Ante cualquier elemento de prueba que dé certeza de la existencia de acuerdos, avenimientos o 
colaboración entre los oferentes que afecten de algún modo la competencia y concurrencia de 
las ofertas, sus propuestas serán automáticamente desestimadas por esta Defensoría General 
de la Nación, en cualquier momento anterior a la adjudicación. 

MARCELO MONTALIDO 3 
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12. DOCUMENTOS TÉCNICOS A PRESENTAR POR LOS OFERENTES  
a. Lista de los productos similares vendidos (3 últimos casos o de mayor importancia en los 

últimos dos años). Dicho listado debe incluir las características técnicas breves del 
equipamiento utilizado o entregado. Oportunamente podrán ser solicitados datos de 
contacto para acreditar referencias. 

b. Documentación que acredite alguna de las siguientes condiciones. 
a. Si es representante oficial y/o subsidiaria local del fabricante o productor deberá 

adjuntar la documentación pertinente que acredite el vínculo. 
b. Si es distribuidor autorizado oficialmente por el fabricante o productor deberá 

presentar la autorización del mismo. 
c. Declaración Jurada con el compromiso de mantener en Buenos Aires, Argentina, la 

capacidad técnica y el equipamiento suficientes para suministrar los servicios de 
soporte, mantenimiento preventivo y correctivo, de existencia de repuestos y de garantía 
por un periodo equivalente a la garantía solicitada. 

13. CONSIDERACIONES ESPECIALES  
a. Los elementos ofertados serán nuevos, sin uso, originales de fábrica (nuevos y 

sin uso significa que la Defensoría General de la Nación será el primer usuario de 
los equipos desde que estos salieron de la fábrica). 

b. La solución debe incluir todas las licencias necesarias por el plazo de duración 
de la garantía técnica. 

c. Se proveerán todos los cables necesarios para la puesta en marcha de los 
equipos. 

d. Se deberá adjuntar folletos técnicos de los equipos ofrecidos comprobando la 
compatibilidad y cumplimiento de lo solicitado, y en todos los casos se deberán 
consignar marca y modelo de los mismos. 

e. No se admitirá especificar simplemente "según pliego" como identificación del 
equipamiento ofrecido. En caso que en los folletos técnicos no se pueda 
comprobar fehacientemente el cumplimiento de una u otra característica técnica 
de las solicitadas se deberá indicar su cumplimiento en forma expresa. 

f. En caso de no disponer de algún componente del equipamiento ofertado al 
momento de la entrega el oferente deberá proveer uno de calidad o prestación 
superior sin costo adicional para el organismo y previa solicitud de autorización 
por escrito indicando las causas. 

NOTA:  Se ha elaborado el pliego de acuerdo a los Estándares Tecnológicos para la 
Administración Pública como referencia base para las especificaciones. Más allá de ello el 
oferente debe ajustarse a lo especificado en este pliego al momento de cotizar. 

14. GARANTÍA TÉCNICA  

El equipamiento/software estará amparado por una garantía estándar de fábrica a partir de la 
recepción de los mismos por 2 (dos) años. 

15. PRUEBAS PREVIAS SI EL ORGANISMO LO DISPONE  
a. El Organismo podrá solicitar a cada oferente un (1) equipo (físico o virtual) completo con 

las características especificadas para pruebas de performance, testeos de 
componentes, evaluación de software y verificación que los modelos ofertados 
correspondan a las características solicitadas. 

b. Estas pruebas y comprobaciones no implicarán reconocimiento de gasto por parte del 
Organismo. El material necesario para la misma será facilitado sin cargo por el Oferente. 

c. La fecha y lugar de aplicación de las pruebas serán convenidos entre el Organismo y el 
Oferente. 

d. No se aceptará probar equipamiento cuyas características, marca y/o modelo no se 
correspondan exactamente con la oferta. 

4 
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16. CONSULTORÍA  

La propuesta debe contar con horas de consultoría necesarias para la puesta en marcha de la 
solución, esto debe incluir instalación de los equipos (físicos o virtuales), la configuración básica 
del sistema para la recolección de eventos de un dominio de Windows, una consola antivirus, 
una consola McAfee MEG4500 y un equipo Juniper. 

17. CAPACITACION  

Debe incluir como mínimo 40 horas de capacitación para 4 (cuatro) integrantes del 
Departamento de Informática. Los cursos se deberán dictar en el ámbito de la Ciudad 
Autónoma de Buenos Aires y se deberán coordinar previamente con el Departamento de 
Informática. 

18. ENTREGA Y RECEPCIÓN  

Todos los equipos serán entregados en la Ciudad Autónoma de Buenos Aires, en el Depósito 
de la DGN., sito en la calle Moreno 1842/44/50, Ciudad Autónoma de Buenos Aires, previa 
coordinación al teléfono: 4124-0631/0633 o al e-mail: informaticaampd.gov.ar , en el horario de 
8.00 a 13.00, salvo indicación en contrario en el ámbito de CABA. 

La empresa proveedora deberá remitir un listado con los números de serie de todos equipos 
entregados en formato Excel o texto separado por comas al menos 1 día antes de la entrega 
física del equipamiento, condición esencial para la recepción definitiva. 

Los oferentes deberán especificar claramente las condiciones ambientales para que la garantía 
cubra cualquier eventualidad. Si el oferente no suministra las especificaciones de la instalación 
física, el Establecimiento, receptor definitivo del equipamiento, entenderá que no es imputable la 
falla al mal uso de los equipos por parte del usuario y por lo mismo las eventuales fallas estarán 
sujetas a reparación dentro de la cobertura que ofrece la garantía. 

El equipamiento ofertado deberá entregarse "a caja cerrada", lo que implica que el mismo 
deberá ser ensamblado y configurado en todos sus componentes por el fabricante o productor, 
o en su defecto por la subsidiaria local del mismo. 

Los gastos que demande la entrega en el lugar indicado (carga, descarga, estiba, etc.) serán 
por cuenta del adjudicatario. 

19. PLAZO DE ENTREGA 

El plazo máximo de entrega será de hasta sesenta (60) días corridos contados a partir del día 
siguiente a la aceptación de la Orden de Compra. 

Para el caso de que, adjudicada la contratación, exista la imposibilidad de cumplimiento del 
plazo de entrega con motivo de demoras en cualquier trámite previsto para la importación de 
mercaderías, se deberá acreditar fehacientemente haber iniciado con la debida diligencia dichos 
trámites ante los organismos competentes. De encontrarse cumplido dicho presupuesto, y 
siempre y cuando perduren las necesidades que lo justifiquen, esta Defensoría General de la 
Nación podrá conceder la prórroga que estime conveniente a fin de que el contratista cumpla 
con las obligaciones asumidas en el contrato. 

Durante los recesos judiciales, no se computaran los plazos establecidos para la entrega de los 
bienes adjudicados. 

20. PLAZO EN QUE SE OTORGARÁ LA RECEPCIÓN DEFINITIVA  

La Recepción Definitiva se otorgará dentro del plazo de siete (7) días hábiles, el que se contará 
a partir del día siguiente a la fecha de entrega de los bienes. 

Si el organismo lo dispone podrá solicitar realizar una "Recepción Parcial Provisoria" de todo el 
equipamiento en el depósito del adjudicatario, en forma previa al envío en destino final. 

5 



.Ji~e.149. k-/W40. 	5:,2‘10 

.9- 4Jezma 209b~r% ion. 

21. FACTURACIÓN  

Las facturas deberán ajustarse a la reglamentación vigente emitida por la Administración 
Federal de Ingresos Públicos. 

Conforme la Resolución Gral. (AFIP) N° 2853/2010 los proveedores de la Administración 
Nacional que deban solicitar el Certificado Fiscal para Contratar conforme lo establece la 
Resolución Gral. (AFIP) N° 1814/2005 y sus modificatorias (salvo aquellos sujetos excluidos por 
el Art. 2° de la Resolución Gral. (AFIP) N° 2853/2010), deberán cumplir con el régimen especial 
para la emisión y almacenamiento electrónico de comprobantes originales que respalden las 
operaciones de compraventa de cosas muebles, locaciones y prestaciones de servicios, 
locaciones de cosas y de obras y de las señas o anticipos que congelen precios. 

Dirección de Correo electrónico para la presentación de facturas:  

contabilidadampd.gov.ar  

Para los casos en que el proveedor no tenga obligación legal de emitir factura electrónica el 
lugar de presentación de las facturas: será en la Mesa de Entradas de la Defensoría General 
de la Nación, ubicada en San José 331 PB, C.A.B.A. Si las facturas fueran presentadas con 
posterioridad a la fecha de Conformidad Definitiva, el plazo para el pago (30 días según art. 52 
Pliego Único de Bases y Condiciones) será computado desde su efectiva presentación. 

Forma de presentación de las facturas:  

Respecto del Impuesto al Valor Agregado esta Defensoría General de la Nación reviste el 
carácter de sujeto "EXENTO" por tal motivo las facturas deben estar identificadas con la letra B 
o C, de acuerdo a lo establecido por la Resolución Gral. (AFIP) 1415/2003. 

Asimismo se indicará en cada factura: 

-Nombre: DEFENSORIA GENERAL DE LA NACION. 
-Domicilio: Av. Callao 970. (1023) Capital Federal. 
-Indicar condición frente al I.V.A. "EXENTO". 
-Forma de pago: Depósito Bancario. 
-Nro. CUIT: 30-69115699-7 
-Número y fecha de la orden de compra 
-Número del expediente 
- Número y fecha de los remitos de entrega, y agregado de los mismos, debidamente 

conformados 
-Número, especificación e importe de cada renglón facturado 
-Importe total bruto de la factura 
-Monto y tipo de descuentos, de corresponder 
-Importe neto de la factura. 

Agente de retención: Esta Defensoría General de la Nación actúa como agente de retención del 
Impuesto al Valor Agregado. Los sujetos indicados en el inciso a) del art 5 de la RG 2854/10 de 
AFIP, deberán acreditar su inclusión como agentes de retención en las nóminas pertinentes, 
exhibiendo la publicación en el boletín oficial de la respectiva nómina. Dicho requerimiento debe 
ser cumplido en el periodo comprendido entre la fecha de notificación de la orden de compra y 
la presentación de la factura correspondiente. 

Alta de beneficiario. El adjudicatario deberá poseer ALTA DE BENEFICIARIO (Anexos I y II), 
otorgado de conformidad a la Disposición Conjunta N° 9/2015 de la CONTADURÍA GENERAL 
DE LA NACIÓN y N° 36/2015 de la TESORERÍA GENERAL DE LA NACIÓN, por la que se 
aprueban los Anexos antes señalados. 

Plazo de pago: El plazo para el pago es de 30 días (art. 52 Pliego Único de Bases y 
Condiciones) el cual será computado desde la recepción definitiva o desde la presentación de la 
factura si fuera presentada con posterioridad a la recepción definitiva. 

21. FORMA DE PAGO  

El pago se realizará en pesos (moneda nacional), mediante transferencia bancaria por medio del 
Tesoro Nacional, conforme las disposiciones de la Resolución 262/SH/95. 

6 
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Si la oferta adjudicataria hubiera sido expresada en dólares estadounidenses se considerará el 
tipo de cambio vendedor establecido por el Banco de la Nación Argentina en su cotizador de 
divisas en el Mercado Libre de Cambios "Valor Hoy" al cierre de operaciones del día anterior a 
la fecha de emisión de la recepción definitiva por parte del Ministerio Público de la Defensa, o 
del vencimiento del plazo de entrega de los bienes, lo que suceda primero. 

En forma previa a la adjudicación, el proveedor presentará el Alta de Beneficiario en el 
Departamento de Contabilidad de la Dirección General de Administración, sita en San José N° 
331/3, 3° piso, C.A.B.A. 
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PLIEGO DE ESPECIFICACIONES TÉCNICAS 

RENGLON  

 

DESCRIPCION 
Sistema para concentración, almacenamiento y 

reportearía de eventos de seguridad de sistemas 
informáticos — Licencias, Soporte y Mantenimiento por 

(2) Dos años 

CANTIDAD  

   

1 

  

  

 

1 

    

A continuación, se detallan las características técnicas mínimas que deberá contener la 
solución. 

Función Requisito 

Generalidades 
Los componentes que integrarán la solución deben 
estar compuestos en forma de appliance de uso 
específico. 

La solución deberá ser nueva en su totalidad, con 
las últimas versiones de software liberadas por el 
fabricante. 

El diseño de la solución debe basarse en los 
componentes tecnológicos que integran la 
propuesta, considerando los elementos requeridos 
para la recolección de eventos de seguridad, así 
como del almacenamiento y administración de 
eventos 

Recolección de eventos de seguridad 

La solución ofrecida deberá ser integrable "fuera 
de la caja" (out-of-the-box) como mínimo con las 
marcas que se encuentran funcionado actualmente 
en este Ministerio, pudiendo disponer en 
proveedor de distintos componentes o conectores 
si fuese necesario. 

Recolección de eventos de seguridad 

El software de conectores deberá ser soportado 
para su instalación en plataformas Microsoft 
Windows y Linux y podrán ser instalados en 
servidores físicos o virtuales 

Recolección de eventos de seguridad 

Los componentes que realizan la recolección de 
datos deberán enviar los eventos hacia el 
concentrador a través del protocolo de transporte 
TCP y con técnicas de cifrado SSL (Secure Sockets 
Layer). 

Recolección de eventos de seguridad 

Los conectores de eventos remotos o distribuidos 
deberán enviar en todo momento y en tiempo real 
los eventos recolectados hacia la solución de 
almacenamiento y administración de bitácoras, 
salvo que se requiera habilitar bajo demanda el 
envió asíncrono de eventos. 

8 
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Recolección de eventos de seguridad 

Los conectores de eventos deberán enriquecer 

mediante categorías los eventos obtenidos en los 

componentes de recolección a fin de permitir la 

comprensión y el significado del evento, sin la 

necesidad de tener conocimiento previo de la 

bitácora, las categorías requeridas son: 

- Objeto referido en el evento (Aplicación, Usuario, 

etc). 
- Comportamiento sobre dicho evento (Acceso, 

Ejecución, Autenticación, etc). 
- Resultado de dicha acción (Intento, Éxito, Fallido). 

- Técnica utilizada 
- Importancia del evento 

- Grupo o familia del dispositivo (Firewall, Sistema 

Operativo, etc.) 

Recolección de eventos de seguridad 

La solución debe proveer la capacidad de integrar 

fuentes de eventos que no sean soportadas 

actualmente "fuera de la caja" (tales como 

aplicaciones o desarrollos hechos en casa) a través 

de la incorporación de un conjunto de 
herramientas que permitan definir la lógica para 

extraer, obtener, normalizar y categorizar los 

eventos registrados en las siguientes fuentes: 

- Archivos de logs (bitácoras) con campos 

delimitados 
- Archivos de logs (bitácoras) de longitud variable 

(no delimitados). 
- Bases de datos relacionales por conexión ODBC 

- Bases de datos relacionales por conexión JDBC 

- Traps de protocolo SNMP 

- Eventos enviados por protocolo Syslog 

- Archivos con formato XML 

Recolección de eventos de seguridad 

El conjunto de herramientas para recolectar 

eventos de fuentes no soportadas por la solución 

de almacenamiento y administración de eventos 

deberán permitir la creación y distribución de 

dichos componentes, sin importar el número de 

conectores desplegados. 

Recolección de eventos de seguridad 

El conjunto de herramientas para definir la lógica 

para extraer, obtener, normalizar y categorizar los 

eventos no deberán utilizar ningún lenguaje de 
programación JavaScript ni XML para definir la 

lógica de recolección de eventos. Únicamente se 

permitirá el uso de expresiones regulares o REGEX 

para definir patrones de búsqueda de cadenas de 

texto. 

Recolección de eventos de seguridad 

La solución deberá soportar la colección de 

eventos en modo "sin agentes" y que permita la 

colección de múltiples dispositivos desde un único 

componente de captura. 

Recolección de eventos de seguridad 

La colección de eventos de equipos Windows 
deberá ser realizada a través de Microsoft RPC de 
manera remota, es decir sin la instalación de 
agentes. 

MARCELO A. MONTALDC 
ubsecre'zio P.,c1ministrativ.1,, 

bleciór, 
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Recolección de eventos de seguridad 

Los componentes que realizan la recolección de 

eventos podrán bajo demanda preservar el campo 

en crudo en adición al evento previamente 
normalizado. 

Recolección de eventos de seguridad 

Los componentes que realizan la recolección de 

eventos deberán utilizar el protocolo TCP como 

medio de transporte hacia la solución de 

almacenamiento y administración de eventos, 

verificando constantemente el estado de la 

conexión por medio de un pulso o "Heartbeat". 

Ante la eventual pérdida de la conexión entre el 

componente de recolección y la solución de 

almacenamiento y administración de eventos, el 

primero deberá almacenar de forma inmediata los 

eventos bajo una cache de tamaño configurable 

hasta que se reanude dicha conexión, realizando la 

transmisión de los eventos hasta vaciar el cache. 

Recolección de eventos de seguridad 

La transmisión de los datos entre los componentes 

recolectores de eventos y la solución de 

almacenamiento y administración de eventos 

deberán utilizar mecanismos de compresión de 

datos. 

Recolección de eventos de seguridad 

La solución debe permitir configurar controles de 

uso de ancho de banda para el envío de los 

eventos recolectados, así como priorizar las 

transacciones críticas para su envío inmediato. 

Recolección de eventos de seguridad 

La solución deber permitir configurar el retraso 

voluntario en el envío de eventos a la solución de 

almacenamiento y administración de eventos 

basado en horarios, de tal forma que el colector de 

eventos guarde en su cache los eventos y envíe 

eventos con prioridad alta durante el horario 

configurado. Una vez finalizado el horario, se 

enviarán los eventos de más baja prioridad. 

Recolección de eventos de seguridad 

Los componentes que realizan la recolección de 

eventos deberán tener la capacidad de filtrado de 

eventos particulares desde el origen, con lo que se 
reducirá el volumen de eventos que recibirá la 

solución de almacenamiento y administración de 
eventos. 

Recolección de eventos de seguridad 

Los componentes que realizan la recolección de 
eventos deberán ofrecer la capacidad de ajuste en 

la hora de los eventos, en el caso de que el 

dispositivo que genere el evento no cuente con la 

hora correcta o no tenga configurado un servidor 
de NTP. 

Almacenamiento y administración de eventos 

La solución deberá tener la capacidad de recibir 

logs en formato crudo (RAW) a través de los 
siguientes mecanismos: 

o Syslog (TCP o UDP). 
 

o Transferencia remota de archivos con logs crudos 
por SCP (Secure Copy), sftp (Secure FTP) o ftp. 

o Archivos de logs en sistemas de archivos remotos 

mediante NFS y/o CIFS 

10 
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Almacenamiento y administración de eventos 

La solución deberá tener capacidad de procesar y 

parsear bitácoras crudas (raw) de fuentes comunes 

como Apache, Cisco PIX, Huawei, Juniper, McAfee, 

ESET dentro de la misma solución, sin la necesidad 

de instalar conectores para estas fuentes. 

Almacenamiento y administración de eventos 

En adición a la colección de datos en formato 

crudo, la solución debe tener la capacidad de 

recibir de manera simultánea eventos 

estructurados provenientes de los componentes 

dedicados a la recolección de eventos. 

Almacenamiento y administración de eventos 
La solución deberá soportar una capacidad de 

colección diaria no menor a los 5GB/día. 

Almacenamiento y administración de eventos 
La solución deberá tener una capacidad de 

 
almacenamiento en línea no menor a 5TB. 

Almacenamiento y administración de eventos 

La solución deberá realizar indexación basada en 

campos, así como indexación completa de texto 

(full-text indexing). 

Almacenamiento y administración de eventos 

En adición la solución deberá contar con la 

capacidad de generar índices específicos o super 
índices para campos frecuentemente utilizados en 

búsquedas tales como direcciones IP, host names, 

user names, etc. 

Almacenamiento y administración de eventos 

La solución deberá incluir una interface 

administrativa basada en Web para la 

configuración, monitoreo, análisis y explotación de 

eventos, se espera también una interface de 
administración vía CLI (línea de comandos). 

Almacenamiento y administración de eventos 
La interfaz basada en Web deberá ser compatible 

con los navegadores 1E, Firefox y Chrome. 

Almacenamiento y administración de eventos 

La solución deberá permitir desplegar en distintos 

paneles gráficos o dashboards los sumarios de 

distintos indicadores o métricas de seguridad, 

operaciones, etc., mismos que deberán ser 

actualizados de manera automática en intervalos 

de tiempo configurables. 

Almacenamiento y administración de eventos 

Los paneles gráficos deberán tener la capacidad de 

profundizar al detalle de los eventos dando clic en 
cualquier área gráfica. 

Almacenamiento y administración de eventos 

La solución deberá contar con una Interfaz para la 

programación de aplicaciones (API), que permitirá 

incorporar las funcionalidades de búsqueda y 

reporteo de eventos en aplicaciones propietarias 

de la convocante. 

Almacenamiento y administración de eventos 

La solución deberá permitir generar de forma 

automatizada o sobre demanda un respaldo de la 

configuración de la unidad a un servidor remoto. 

Almacenamiento y administración de eventos 

La solución deberá permitir definir grupos de 
usuarios, sobre los cuales se le aplicarán los 

controles de acceso y visualización de cierto tipo 

de eventos. 

OKVICle  
MNRC-1-- 	

- 
 

subse5e1.1) 	
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D.  ,,,ionaorin G'orej 1 d ca td010° ` 
11 



./ZigedA,m9 t9a,i‘w 

otd&túz ~t,ar f,C000w 

Almacenamiento y administración de eventos 

La solución deberá ser capaz de recibir eventos 

multi-línea y manejarlo como un solo registro. Se 

entiende por multi-línea aquellos eventos que se 

extienden a más de una línea, por ejemplo, 

registros de excepciones o errores. 

Almacenamiento y administración de eventos 

La solución deberá incorporar mecanismos de 

alertas en tiempo real a partir de la definición de 

criterios de búsqueda (query), alertando a través 

del envío de correo electrónico, trap SNMP, 

mensajes Syslog. 

Almacenamiento y administración de eventos 

Los mecanismos de alertas en tiempo real deberán 

ofrecer mecanismos de agregación, Ej.: x 
 

incidencias de un mismo evento en una ventana de 
x minutos. 

Almacenamiento y administración de eventos 

La solución deberá permitir realizar búsquedas 

estructuradas o basadas en campos, es decir a 

partir de los eventos que han sido normalizados a 

un formato común por los componentes de 
colección. 

Almacenamiento y administración de eventos 

La solución deberá contar con un asistente para la 

definición de búsquedas estructuradas, sin que se 

tenga que introducir manualmente ningún criterio 
de búsqueda. 

Almacenamiento y administración de eventos 
Las búsquedas definidas dentro de la solución 

deberán poder ser guardadas para ser invocadas 
posteriormente. 

Almacenamiento y administración de eventos 
Las búsquedas guardadas podrán ser 

calendarizadas para que se ejecuten de forma 

automática y los resultados sean exportados. 

Almacenamiento y administración de eventos 

Los operadores de búsqueda deberán permitir 

agrupar múltiples series de datos numéricos en un 

mismo gráfico. Ej. cuando se requieran comparar 
promedios contra sumatorias de un campo en 
particular. 

Almacenamiento y administración de eventos 

La solución deberá permitir buscar eventos en 
ventanas de tiempo predefinidas (últimos 30 

minutos, últimas 2 horas, etc), o configurables 

(indicando inicio y fin de la búsqueda). 

Almacenamiento y administración de eventos 

La solución deberá permitir definir vistas en las 
cuales se organicen y visualicen únicamente los 

campos requeridos como resultados de las 
búsquedas. 

Almacenamiento y administración de eventos 

La solución deberá identificar automáticamente los 
dispositivos de los cuales recibe eventos, creando 

de forma automáticamente un objeto asociado a 

dicho dispositivo. Así mismo deberá permitir 
definir de forma manual dispositivos. 

Almacenamiento y administración de eventos 

La solución deberá permitir generar grupos de 

dispositivos asociando los dispositivos generados 

manual o automáticamente y asignarles un 

nombre para su identificación. 

Almacenamiento y administración de eventos 
La solución deberá permitir políticas de retención 
de eventos basadas en tamaño (GB) o tiempo 

(Días). 

12 



./Zzedie,149 9-eadlo, 	9-94ado 

9 eotócwa ~et.ez,% cX:ciorol 

Almacenamiento y administración de eventos 
La funcionalidad de archivado de eventos podrá ser 
ejecutada de forma manual o calendarizada. 

Almacenamiento y administración de eventos 

La solución deberá contar con un módulo 
integrado para la ejecución de reportes sobre los 

eventos. 

Almacenamiento y administración de eventos 

Los reportes generados podrán ser de tipo 
ejecutivos (gráficos), detallados (matriz/tabla) o 
una combinación de ambos. 

Almacenamiento y administración de eventos 

La solución deberá ofrecer la capacidad de generar 
reportes calendarizados, con la opción de entrega 
por correo electrónico, publicación dentro de la 
misma solución, o almacenarlo localmente. 

Almacenamiento y administración de eventos 

La solución deberá ofrecer la capacidad de publicar 
reportes una vez que hayan sido ejecutados para 
que los reportes puedan ser consultados 
posteriormente sin necesidad de ejecutarlos 

nuevamente. 

Almacenamiento y administración de eventos 

Los reportes generados deberán ser exportables en 
los siguientes formatos: 
o HTML 
o PDF 
o Microsoft Excel 
o CSV 
o Microsoft Word 
o XML 

Almacenamiento y administración de eventos 

El módulo de reportes, deberá permitir aceptar 	' 
parámetros previos a la ejecución de un reporte, 
para poder focalizar los resultados del mismo. Ej.: 
Ingresar el nombre de usuario, nombre del 
dispositivo, etc. 

Almacenamiento y administración de eventos 

La solución debe contar reportes pre configurados, 
tales como: 

o Reportes de Windows AD 
o Monitoreo de Red 
o Monitoreo de Intrusiones 
o Monitoreo de la configuración 
o Reportes Anti-virus 
o Reportes de base de datos 
o Reportes de firewalls 
o Reportes de IPS/IDS. 
o Reportes de red 
o Reportes de sistemas operativos 

Garantía, 

mantenimiento 

Se deberá ofertar Soporte técnico local, en español 
y como mínimo en el horario de atención del 
Departamento de Informatica. 

Soporte Técnico 

Garantizar en toda circunstancia la posibilidad de 
escalamiento del servicio con el fabricante para 
una oportuna solución de los eventos presentados. 

MARC t O A:. MONTALDC 
Subsecretani_ 
Glmfra .ria414,4 C11----11r41 tha 	Náttián 
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Reportes pre establecidos 

La solución debe contar con los siguientes reportes 
integrados o a desarrollar por el proveedor si 
consumir estos horas de consultoría: 
ABM de cuentas de usuarios de AD (WINDOWS) 
ABM de grupos de AD (WINDOWS) 
ABM de cuentas de Equipos (WINDOWS) 
ABM políticas de Windows 

Logon de usuarios (fallidos y correctos) 

Cambio de permisos de cuentas de usuarios (GPO, 
Usuarios, Esquema, Grupos, GPO, OU, Dominio) 

  

MARCELO A, MON ALDO 
• 	Subsecretario Administra 

De fewirif4 PADIA(PJ 41. i 1,4011kIli 

e/Lew.e.te4. 	 gi-9441a 

ro26~ ~tez re f,2 e-4C~ 
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ANEXO I  

MINISTERIO PÚBLICO DE LA DEFENSA- DEFENSORÍA GENERAL DE LA NACIÓN  

CONSTITUCIÓN DE DOMICILIO ESPECIAL Y CORREO ELECTRÓNICO  

Procedimiento de selección:  

Tipo y Clase:  

Modalidad:  

N°: 

Ejercicio: 

Lugar, día y hora del Acto de Apertura:  

Declaro 	bajo 	juramento 	que 	constituyo 	domicilio 	especial 	en 	la 

calle 	  N°  	, piso 

	, departamento 	 de la Ciudad Autónoma de Buenos Aires, Código Postal: 

	Teléfono 	 ;y 	la 	siguiente 	dirección 	de 	correo 	electrónico: 

	  donde serán válidas todas las 

comunicaciones que se me cursen. 

Firma: 

Aclaración: 

Carácter: 

Lugar y fecha: 

MARCEU O A, MON LDO 
Subsecretario Administrativ 
Pafangori9 Porsgrgi do la 	cien 

.• 
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ANEXO 11  

MINISTERIO PÚBLICO DE LA DEFENSA- DEFENSORÍA GENERAL DE LA NACIÓN 

PLANILLA DE COTIZACIÓN  

Renglón 
Canti- 
dad 

Unidad de 
medida 

Descripción Precio 
Unitario 

Precio Total 

1 1 Unidad 

Sistema para concentración, 
almacenamiento y reportería de 
eventos de seguridad de sistemas 
informáticos — Licencias, Soporte y 
Mantenimiento por dos (2) años, 
conforme PET 
MARCA 	  
MODELO 	  

$/US$ $/US$ 

TOTAL RENGLÓN N.° 1 $/US$ 

2 40 Horas Curso de capacitación $ 

TOTAL RENGÓN N.° 2 $ 

Renglón N° 1: 

Son pesos/dólares estadounidenses 	 (en letras) 

Renglón N° 2:  

Son pesos 	 (en letras) 

Firma y aclaración del oferente 

16 
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